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Migrace na Kepware Server 7.0
z KEPServerEX 6 nebo
ThingWorx Kepware Server 6

Spoleénost Kepware / PTC pfechazi na nové oznaceni produktl KEPServerEX (KSE)

a ThingWorx Kepware Server (TKS), aby vSem uZivatelim poskytla sjednocené

a optimalizované prostredi. Tim dochazi k ukonéeni obou produktl a jejich nahrazeni
jedinym produktem Kepware Server. Vsem uZivatelim se dlrazné doporucuje provést
upgrade na novy produkt.

® Podrobné pozndmky k vyddni naleznete na webu: www.ptc.com/en/products/kepware.

Byla doplnéna automatizace, ktera uzivatelm pomaha s upgradem na Kepware Server.

Postupujte podle niZze uvedenych krokl pro upgrade TKS (verze 6.17—6.18) nebo KSE
(verze 6.17-6.18) na Kepware Server (7.0). Pokud pouzivate nizsi verzi, pred migraci
nejprve upgradujte na verzi 6.17 nebo 6.18.

Postup

Poznamky:

* TKS/ KSE a Kepware Server nelze mit nainstalované na stejném pocitaci zaroven.
Pro migraci z pfedchoziho produktu na novy MUSITE postupovat podle téchto pokynd.

*  Platné aktivni licence pro TKS / KSE budou po dokonéeni migrace nadale fungovat
i s Kepware Serverem.

* Neplatné licence nebo propadla udrzba (maintenance) musi byt pfed upgradem vyreseny.

*  Projektové soubory a vétsinu datovych soubor( Ize migrovat automaticky. Projekty TKS /
KSE jsou s Kepware Serverem kompatibilni. (Doporucujeme vsak vytvofit zalohu projektu
pro ptipad, Ze by nastaly problémy. Podrobnosti o tom, co se migruje a co ne, najdete
v tabulkach na konci.)

@ Tip: Pokud pouzivate hardwarovy kli¢, poZadovany certifikdtovy soubor lze znovu stdhnout
z MyKepware pomoci ID uvedeného na fyzickém klici. Po dokonceni upgradu je nutné soubor
znovu importovat, aby licencovani fungovalo.
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Vytvoreni aplikacniho reportu
# Tento krok je volitelny, ale doporuceny.

Pomoci nastroje Application Report Utility shromaZzdéte zalohu konfigurace serveru a souvisejicich
nastaveni a logl. Tento report je uZitecnym podkladem pro diagnostiku pripadnych problémd,
které se mohou objevit béhem procesu upgradu a migrace.

® Postupujte podle krok( v &dsti Generating an Application Report

Export certifikatti (pokud je to relevantni)

# Tento krok je volitelny.

Importované instance certifikaty a externi certifikaty v GloZistich divéryhodnych certifikat( (Trust
Stores) se nemigruji. Pokud tyto certifikaty nejsou pristupné mimo instanci TKS / KSE, exportujte je
pred odinstalaci, aby je bylo mozné importovat do Kepware Serveru (dalsi informace viz nize
kapitola Certifikdty).

Zaloha aktualniho projektu

1. Otevrete stavajici software dvojklikem na ikonu na ploSe nebo vybérem Configuration ze
System Tray.

2. Vyberte File | Save As.
3. Podle pokynu uloZte aktudlni projekt do lokdIniho adresare.

# Z bezpecnostnich divod( nastavte silné heslo.

Export uzivatelskych dat
1. V System Tray prejdéte do Settings.

2. Vyberte User Manager a Export User Information (Alt + E).
3. Podle pokynu uloZte uZivatelska data na bezpecné misto.

# Z bezpecnostnich divodu nastavte silné heslo.

Odinstalace TKS / KSE

Upozornéni: Provoz predchozi verze na stejném systému soucasné s Kepware Serverem neni
podporovan. Pfed instalaci aktualizace je nutné predchozi verzi odinstalovat.

Upozornéni: Ovéfte, 7e NENI zaskrtnuta volba Remove User Data. Tato volba by odstranila
aktudlni runtime projekt a vlastni nastaveni serveru. Ve vychozim stavu neni vybrana.

Poznamka: Pokud k odinstalaci pouzijete standardni postup ve Windows (pres nabidku Start,
Settings nebo Control Panel), uZivatelska data se automaticky zachovaji.

1. Kliknéte pravym tlacitkem na nabidku Start a vyberte Apps and Features (Programs and
Features ve Windows 7).
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2. Vyhledejte a vyberte TKS / KSE.
3. Kliknéte na Uninstall.

4. Pokud se Kepware Server instaluje na stejném pocitaci, potvrdte varovné okno o aktivni licenci
kliknutim na OK.

License Waming!

Active licenses have been detected, and will be stranded if you continue.
Cancel the installation to transfer the licenses, or click Remove to continue.

5. Postupujte podle pokynl pro Gplnou odinstalaci produktu.

Stazeni Kepware Serveru

Instaldtor Kepware Server verze 7.0 stahnéte na MyKepware.com.

Instalace Kepware Serveru

©  Upozornéni: Ujistéte se, Ze slozka Application Data odpovida cesté pouzité pfi predchozi
instalaci TKS / KSE. Ve vychozim stavu je to C:\ProgramData\. Pokud zvolite jiné umisténi nez
pfi predchozi instalaci, ru¢né aktualizujte projektovy soubor na nové umisténi a zkopirujte
nasledujici soubory ze starého adresare TKS / KSE Application Data do nového adresére
Kepware Server Application Data:

* default.opf

e settings.ini

* event.log

* _EFM (slozka)

* Historical Data (slozka)
*  ThingWorx (slozka)

* ua_gateway.json

* |oT Gateway (slozka)

1. Spustte privodce instalaci Kepware Server.

2. Postupujte podle pokynl a béhem instalace se ujistéte, Ze je zaskrtnuté policko Migrate
application data.

The Application Data folder must be accessible to all Kepware Server users. Microsoft standard
users won' be able to configure Kepware Server unless they are given read and write
permissions to this folder. It is recommended that you do not change this path. For more
information, refer to the "Application Data" section of the server help

|C ProgramData\ Browse

Migrate shared application data, such as program data, project files, and settings from
KEPServerEX or ThingWonx Kepware Server. The folder above must be the same
location as the server instance being migrated

3. Spustte Kepware Server Configuration.

4. Ovérte, Ze se nacetl projekt z predchozi verze (pfipadné jej vyhledejte a nactéte).
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Import uzivatelskych dat
1. V System Tray prejdéte do Settings.

2. Vyberte kartu User Manager.

Zvolte Import User Information (Alt + I).
Vyhledejte exportovany uzZivatelsky soubor.
Kliknéte na Open.

Zadejte spravné heslo (pokud je nastavené, je pro import uzivatelskych dat vyzadovano).

N o o s~ W

Ovérte, Ze jsou pritomni uzivatelé a skupiny z predchozi instalace.

UA Gateway — dlilezité informace
Z4adné soubory programovych dat UA Gateway z TKS se do novych soubor(i Kepware Serveru
neprenase;ji.
Pokud chcete migrovat certifikaty dlvéry protistrany (peer trust certificates) UA Gateway do

nového ulozisté davéry (trust store) v Kepware Serveru, musite je ruéné presunout z UloZisté
programovych dat TKS do ulozisté programovych dat Kepware Serveru.

Pokud certifikaty dlvéry ru¢né nepresunete, vasi UA klienti a UA servery budou hlasit, Ze
certifikaty nejsou davéryhodné. Pouzijte standardni postup pro dlvéryhodné schvaleni UA
certifikatd pres uZivatelské rozhrani.

Ruéni migrace UA trust certifikatu

Pro certifikaty dlvéry UA Gateway — Server Interface (Peer Trust):

Plvodni umisténi:

<program data path>\PTC\ThingWorx Kepware Server\V6\UA Gateway\Server
Interface\pki\trusted

Nové umisténi:

<program data path>\PTC\Kepware Server\V7\UA Gateway\Server Interface\pki\trusted

Pro certifikaty dlvéry UA Gateway — Client Interface (Peer Trust):

PGvodni umisténi:

<program data path>\PTC\ThingWorx Kepware Server\V6\UA Gateway\Client
Interface\pki\trusted

Nové umisténi:

<program data path>\PTC\Kepware Server\V7\UA Gateway\Client Interface\pki\trusted

Také je potfeba zachovat veskeré divéryhodné uZivatelské certifikaty pro obé rozhrani.
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Pro certifikaty Trust User (dGvéryhodny uZivatel) pro UA Gateway Server Interface:
PGvodni umisténi:
<program data path>\PTC\ThingWorx Kepware Server\V6\UA Gateway\Server
Interface\pki\trustedUser
Nové umisténi:
<program data path>\PTC\Kepware Server\V7\UA Gateway\Server
Interface\pki\trustedUser

Poznamky:

*  Veskeré zbyvajici soubory v <program data path>\PTC\ThingWorx Kepware Server\V6\UA
Gateway zUstévaji pro aplikaci Kepware Server nepouZzivané.

*  Pokud chcete soubory TKS ulozit pro archivaci, nebo naopak slozku a jeji obsah smazat
kvili Gspofe mista, je nutné to provést ruéné.

Obnoveni pripojeni pavodniho UA klienta v Kepware Serveru

Pokud béhem instalace Kepware Server 7.0 nejsou odstranéna uzivatelska data, OPC UA spojeni
mezi UA Gateway a plvodnim UA serverem selZe a oznami chybu “Bad User Access Denied”.
Dlavodem je, Ze nazev klientského ptipojeni a heslo uZivatele jsou pro novou instalaci jiné.

#® Viz “Default Connection to the OPC UA Server” v ndpoveédé serveru, kde je popsdno, jak nastavit
sprdavné heslo pro spojeni UA Gateway na ptivodni UA server.

Nazev klientského pfipojeni je nutné upravit jako souc¢ast PUT requestu:

"common.ALLTYPES_NAME": "Kepware Server",

PUT request aktualizuje nazev klientského pripojeni a uzZivatelské heslo.

Poznamka: Nékteré ovladace (napriklad OPC UA Client Driver a OPC DA Client Driver) nebo jiné
utility a pripojeni mohou vyzadovat aktualizaci pres proces dlvéry (trust) UA certifikata.

Certifikaty
V souladu s nejlepSimi bezpecnostnimi postupy pouZziva Kepware Server certifikaty s 2048bitovymi

vefejnymi kli¢i namisto 1024bitovych kli¢d pouzivanych v TKS / KSE. Tato zména ma rizné dopady
na rlizné tridy certifikatl v ramci Kepware Serveru.

Instance certifikaty vygenerované v TKS / KSE nelze migrovat. Misto toho je Kepware Server
automaticky znovu vygeneruje. Klienti pouZivajici tuto tfidu certifikatd musi novym certifikatim

o vv

dlvérovat (trust):

¢ OPC UA Server Interface Instance Certificate
*  OPC UA Client Driver Instance Certificate
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* |oT Gateway REST Server Instance Certificate

* ThingWorx Native Interface Instance Certificate

* Configuration API Service REST Server Instance Certificate
* |EC 61850 MMS Client Instance Certificate

* MAQTT Client Driver Instance Certificate

Importované instance certifikaty se z TKS / KSE do Kepware Serveru nemigruji a je nutné je znovu
importovat. Tato tfida certifikatl zahrnuje:

* Importované instance certifikaty pro OPC UA, loT Gateway REST Server, ThingWorx Native
Interface, Configuration APl Service REST Server, IEC 61850 MMS Client a MQTT Client
Driver (CA-Signed, Imported Self-Signhed apod.)

* |loT Gateway MQTT Agent Instance Certificate
Upozornéni: Dlrazné se doporucuje importovat 2048bitové certifikaty.

Externi certifikdty v trust store se nemigruji. Tyto certifikaty je nutné ruc¢né importovat do trust
store v Kepware Serveru. Pokud tyto certifikaty nejsou dostupné mimo TKS / KSE, doporuduje se je
pred odinstalaci vyexportovat z trust store.

Poznamka: Dlivéryhodné certifikaty OPC UA klient a server(l moZna nebude nutné rucné
importovat do Kepware Serveru (viz Obnoveni pripojeni ptvodniho UA klienta v Kepware
Serveru).

Import / export instance certifikatu externiho OPC UA
1. V System Tray prejdéte do OPC UA Configuration.

2. Vyberte Instance Certificates.

3. Vyberte Import certificate nebo Export [server/client driver] certificate v ¢asti Server pro
certifikdty OPC UA Server Interface, nebo v ¢asti Client Driver pro certifikdty OPC UA Client
Driver.

Import instance certifikatu loT Gateway MQTT Agent
1. V System Tray prejdéte do Settings...

2. Vyberte kartu loT Gateway.
3. V casti MQTT Agent zvolte Manage Certificate...
4. Zvolte Import New Certificate.
Poznamka: Certifikaty loT Gateway MQTT Agent nelze exportovat.

Import / export instance certifikatu loT Gateway REST Server
1. V System Tray prejdéte do Settings...

2. \Vyberte kartu loT Gateway.
3. V (asti REST Server zvolte Manage Certificate...

4. Zvolte Import REST server certificate... nebo Export REST server certificate....
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Import / export instance certifikatu pro MQTT Client Driver, ThingWorx Native Interface a IEC
61850 MMS Client Driver
1. V System Tray prejdéte do Settings...

2. Vyberte kartu Certificate Store.
3. Vrozbalovacim menu Feature vyberte poZzadovanou funkci.
4. V Casti Instance Certificate zvolte Export nebo Import.

Import / export diivéryhodného (Trusted) certifikatu pro MQTT Client Driver, Siemens S7 Plus
Ethernet Driver, ThingWorx Native Interface a IEC 61850 MMS Client Driver
1. V System Tray prejdéte do Settings...

2. Vyberte kartu Certificate Store.
3. Vrozbalovacim menu Feature vyberte poZzadovanou funkci.

4. V Casti Manage Trust Store zvolte Export nebo Import.

Import a export certifikatu pro Configuration API Service
1. V System Tray prejdéte do Settings...

2. Vyberte kartu Configuration API Service.

3. V (asti Certificate Management zvolte Import Certificate nebo Export Certificate.

Obnoveni dlvéry (trust) pro OPC UA pfipojeni

Pro bezpecna pripojeni k OPC UA Server Interface a OPC UA Client Driver je nutné znovu
nastavit dlvéru (trust). Certifikaty souvisejici s Trusted Clients a Trusted Servers se z TKS / KSE
do Kepware Serveru neprenaseji.

PF¥ipojeni rozhrani OPC UA serveru

Pokud externi klient nevyvold vyménu certifikatl s rozhranim OPC UA Server, je nutné
certifikat ru¢né vygenerovat na serveru a nahrat jej do klienta. Pokud klient vyménu certifikat{
vyvola automaticky, preskocte kroky 2 a 3 nize.

1. Navigate to OPC UA Configuration from the System Tray.

2. V System Tray prejdéte do OPC UA Configuration.

w

Vyberte kartu Instance Certificates.

&

V Casti Server zvolte Export server certificate.
Nahrajte tento certifikat do externiho OPC UA klienta.
6. Vyberte kartu Trusted Clients.

7. Kliknéte na nazev klienta, ke kterému se chcete pfipojit, a poté zvolte Trust.
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Pfipojeni ovladace OPC UA Client
Pokud ovlada¢ OPC UA Client automaticky nevyvola vyménu certifikat(i s externim serverem,
je nutné certifikat ru¢né vygenerovat na serveru a nahrat jej do Kepware Serveru. Pokud
ovlada¢ OPC UA Client vyménu certifikatd vyvola automaticky, preskocte kroky 2 a 3 nize.

1. V System Tray prejdéte do OPC UA Configuration.

2. Vyberte kartu Trusted Servers.

3. Zvolte Import a nahrajte certifikat serveru.

4. Pokud ma server Cervené X, kliknéte na nazev serveru, ke kterému se chcete pfipojit,

a zvolte Trust.

Zmény v OPC UA Namespace

Namespace URI pro index 2 byl aktualizovan. Klienti, ktefi odkazuji na URI (uns=) misto na Namespace
Index (ns=), mohou vyZadovat Upravu konfigurace.

Pfedchozi URI:

uns=KEPServergX

uns=ThingWorx Kepware Server

Nové URI:

uns=Kepware Server

Tato zména muZze ovlivnit jakéhokoli OPC UA klienta, ktery pouziva odkazy zaloZzené na URI (vice
informaci viz: Article - 5443295, pristupné po prihldseni)

Co se migruje

Polozka

Popis

Poznamka

Projektové soubory (Project
Files)

Migrovano automaticky; kompatibilni s
Kepware Serverem. Doporucuje se
vytvorit zalohu.

Migruji se soubory s nasledujicimi pfiponami:
.ini, .log, .opf, .ptr, .bin, .dat, .csv, .idx, .tsd, .json

settings.ini a administratorska
nastaveni (Settings.ini &
Admin Settings)

Kopiruje se béhem upgradu.

Ne vSechna nastaveni v ¢asti Administration se
zachovaji (pfiklady viz tabulka niZe).

Cesty k souboriim ovladaét /
plug-int (Driver/Plug-in File
Paths)

Automaticky se aktualizuji, pokud jsou
pouzity vychozi cesty.

Migruji se tyto funkce: ThingWorx Native
Interface, Memory Based, Simulator, ABB
TotalFlow, Datalogger.

Poznamka: Local Historian Plug-In cestu
automaticky neaktualizuje a vyZaduje rucni
opravu (dalsi podrobnosti viz pozndmka niZe).
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Polozka

Popis

Poznamka

Aplikacni data (Application
Data)

Migruje se, pokud je mezi verzemi
pouZita stejna cesta (napf.
C:\ProgramData).

Viz Kepware Server Install Guide.

Nastaveni projektu a serveru | Zachovano Zachovano, pokud pfi odinstalaci neni zaskrtnuto
(Project & Server Settings) policko Remove User Data.

Co se nemigruje
Polozka Popis Poznamka

Nastaveni registru (Registry
Settings)

Nemigruje se.

Ocekava se, Ze to nebude mit dopad mimo OPC
ProgID Redirect.

Pfesmérovani OPC ProgID
(OPC ProglID Redirects)

Je uloZeno v nastaveni registru a stavajici
polozky se nemigruji.

Nové polozky se vytvori pro TKS V6 a/nebo
KSE V6 (dalsi podrobnosti viz pozndmka niZe).

Nastaveni User Manageru
(User Manager Settings)

Je nutné je rucné exportovat
a importovat.

Viz kapitola: Export uZivatelskych dat.

Certifikaty (Certificates)

Nemigruje se; béhem instalace se
vygeneruji nové instance certifikaty.

Viz kapitola: Certifikaty.

Data simulatoru
(Simulator Data)

Pokud migrujete z TKS a pouzivate
simulator s demo projektem, .dat

soubor perzistence simulatoru se

nemusi migrovat.

Vice informaci viz Article - CS454596 (pristupné
po prihldseni).

Poznamka: Pokud pouZivate Local Historian Plug-In a umisténi Datastore je nastaveno na Program
Data, tato cesta se pfi migraci na Kepware Server automaticky neaktualizuje. Pro kontrolu, ovéreni
nebo zménu umisténi Datastore oteviete Properties... cilového Datastore.

# Tip: Mechanismus OPC ProgID redirect umozZiiuje Kepware Serveru zménit ProgID/CLSID DCOM
serverll (OPC DA, OPC AE, OPC HDA) bez naruseni stavajicich konfiguraci klient(l. Diky tomu m{ize
klient pouzivat plvodni (legacy) ProglD pro pfipojeni a komunikaci i v pfipadé, Ze se skutecny
ProglID pouzivany serverem zménil. Nastroj server_admin.exe obsahuje kartu ProgID Redirect, kde
Ize pfidavat nebo odebirat pfesmérované ProgID.

Programova data a polozky registru TKS / KSE

Po dokonceni migrace zUstanou v systému programova data a polozky registru pro TKS / KSE
zachovéna, a to vedle novych polozek pro Kepware Server. Polozky souvisejici s TKS / KSE |ze odstranit
bez dopadu na funkénost Kepware Serveru.
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