FOXON EWON / TALK2M

Podklady pro firemni IT

Priprava pfipojeni routerll Ewon Cosy+ a Flexy pres Talk2M

PFed instalaci domluvte se spravcem sité zpusob pfipojeni, oddéleni sité stroje a pravidla servisniho pfistupu. Tento
prehled slouzi jako podklad pro spole¢nou pfipravu.

Princip komunikace

Pocitac¢ technika Talk2M -— Router Ewon _ PLC / HMI

eCatcher VPN cloud WAN / LAN Sit stroje

Pocita¢ technika i router navazuji spojeni do Talk2M smérem ven. Zafizeni stroje zUstavaiji v siti za routerem. Schéma je
zjednodusené.

Sitové podminky
Odchozi komunikace

TCP 443 je zakladem pfipojeni Talk2M. HMS doporucuje také UDP 1194. Pravidla pfipravte pro router i pocita¢ technika.

Domény a adresy serveru
HMS doporucuje povolit *.talk2m.com. Pokud vasSe pravidla vyzaduji jednotlivé adresy, pouzijte aktualni seznam HMS a
urCete spravce jeho aktualizaci.

Prichozi pristup
Pro bézny vzdaleny pfistup pfes Talk2M neni nutné pfesmérovavat pfichozi porty z internetu do vyrobni sité.

DNS, ¢as a proxy
Zaijistéte preklad nazva, spravny ¢as a odpovidajici nastaveni brany ¢i proxy. Konkrétni parametry pfidéluje spravce IT.

TLS/SSL inspekce

Provérte, zda inspekce nenahrazuje certifikat Talk2M. Potfebnou vyjimku feste se spravcem IT pouze pro dotéenou
komunikaci.

Aktualni domény, koncové body a sitové pozadavky HMS

Diagnostika pfipojeni a Talk2ZM Connection Checker

Tento prehled plati pro Talk2M. Ewon Edge & Cloud ma vlastni sitové pozadavky.
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https://help.ewon.biz/ecatcher/help/en/talk2m-onsite-firewall-requirements.html
https://help.ewon.biz/ecatcher/help/en/troubleshooting.html

FOXON EWON / TALK2M

Kontrola pred spusténim

Spoleény seznam pro IT, udrzbu a dodavatele stroje

Pristup a odpovédnosti

O
O

Vlastnik uctu - UrCete, kdo spravuje ucet Talk2M, uzivatele a zafizeni. Domluvte pfedani pfistupu a obnovu uctu.

Osobni prihlaseni - ZaloZte samostatné ucty technikl, nastavte vicefaktorové ovéreni a pravidla pro spravce.
Nesdilejte jeden ucet mezi vSemi dodavateli.

Nezbytna opravnéni - Povolte jen potfebné stroje a sluzby. Rozsah spravy ovéfte pro zvoleny tarif; Pools a Groups
jsou soucasti Talk2M Pro.

Externi servis - Domluvte schvalovani zasah(, povolené ¢asy a zplsob ukon&eni pfistupu. Po ukon&eni spoluprace
opravnéni odeberte.

Oddeéleni siti - Zaznameneijte sit’ stroje, servisni pfistup a potfebnou komunikaci do podnikové sité. Rozsah propojeni
schvaluje IT.

Zaloha a aktualizace - Ulozte konfiguraci, evidujte pfesny model a firmware a stanovte postup aktualizaci i obnovy.
Postup musi odpovidat konkrétnimu zafizeni.

Ovéreni a predani - VyzkouSejte pfistup opravnéného technika i omezeni jeho prav. Zkontrolujte dostupné zaznamy a
domluvte jejich uchovavani.

Udaje pro pripravu instalace

Provoz a kontakt na spravce IT:

Model routeru / firmware / tarif Talk2M:

PFipojeni k internetu a sit stroje:

Povolena zafizeni, dodavatelé a zplsob schvaleni:

Aktualni dokumentace a dalSi navody

HMS: uzivatelé a vicefaktorové ovéreni

HMS: Pools a pfistup skupin k zafizenim

FOXON: navody a podklady pro IT

Potrebujete ovérit navrh zapojeni? Kontaktujte FOXON: poptavka@foxon.cz, +420 488 588 749.

Navrh zabezpeceni vychazi z konkrétniho provozu a posouzeni rizik. Instalace routeru sama nezajistuje splnéni vSech povinnosti
organizace.
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https://help.ewon.biz/ecatcher/help/en/users.html
https://help.ewon.biz/ecatcher/help/en/pools.html
https://eshop.foxon.cz/ewon-navody-a-podklady-pro-it

