FOXON EWON / TALK2M

Podklady pre firemné IT

Priprava pripojenia smerovac¢ov Ewon Cosy+ a Flexy cez Talk2M

Pred inStalaciou sa dohodnite so spravcom siete na spdsobe pripojenia, oddeleni siete stroja a pravidlach servisného
pristupu. Tento prehlad sluzi ako podklad pre spolo¢nu pripravu.

Princip komunikacie

Pocitac¢ technika Talk2M -— Router Ewon _ PLC / HMI

eCatcher VPN v cloude WAN / LAN Siet’ strojov

Pocitac, technika aj router nadvazuju spojenie s Talk2M smerom von. Zariadenia strojov zostavaju v sieti za routerom. Schéma je
zjednodusena.

Siet'ové podmienky

Odchadzajuca komunikacia
TCP 443 je zakladom pripojenia Talk2M. Spolo¢nost HMS odporuca aj UDP 1194. Pravidla pripravte pre router aj pre
pocitac technika.

Domény a adresy serverov
Spolo¢nost HMS odporuca povolit doménu *.talk2Zm.com. Ak vase pravidla vyzaduju konkrétne adresy, pouzite aktualny
zoznam spolo¢nosti HMS a urcte spravcu jeho aktualizacii.

Pristup z vonku
Pre bezny vzdialeny pristup cez Talk2M nie je potrebné presmerovat prichadzajuce porty z internetu do vyrobnej siete.

DNS, cas a proxy
Zabezpecte preklad nazvov, spravny ¢as a zodpovedajuce nastavenia brany alebo proxy. Konkrétne parametre prideluje
spravca IT.

Kontrola TLS/SSL
Overte, i inSpekcia nenahradza certifikat Talk2M. Potrebnu vynimku rieste s IT spravcom iba pre dant komunikaciu.

Aktualne domény, koncové body a sietové poziadavky HMS
Diagnostika pripojenia a Talk2M Connection Checker

Tento prehlad plati pre Talk2M. Ewon Edge & Cloud ma vlastné sietové poziadavky.
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https://help.ewon.biz/ecatcher/help/en/talk2m-onsite-firewall-requirements.html
https://help.ewon.biz/ecatcher/help/en/troubleshooting.html

FOXON EWON / TALK2M

Kontrola pred spustenim

Spoloény zoznam pre IT, udrzbu a dodavatelov strojov

Pristup a zodpovednosti

[] Majitel uétu - Urdite, kto spravuje Gcet Talk2M, pouzivatelov a zariadenia. Dohodnite sa na odovzdani pristupovych
prav a obnoveni uctu.

[] Osobné prihlasenie - ZaloZte samostatné Géty pre technikov, nastavte viacfaktorovu autentifikaciu a pravidla pre
spravcov. Nepouzivajte jeden ucet pre vSetkych dodavatelov.

[] Potrebné opravnenia - Povolte len potrebné zariadenia a sluzby. Rozsah spravy si overte pre zvoleny tarif; Pools a
Groups su sucastou sluzby Talk2M Pro.

[ Externy servis - Dohodnite si schvalovanie zasahov, povolené ¢asy a spdsob ukonéenia pristupu. Po ukon&eni
spoluprace opravnenia odoberte.

[] Oddelenie sieti - Zaznamenajte sietové pripojenie strojov, servisny pristup a potrebnt komunikéaciu do podnikove;
siete. Rozsah prepojenia schvaluje IT oddelenie.

[ Zzalohovanie a aktualizacia - UloZte konfiguraciu, zaznamenaijte presny model a verziu firmvéru a stanovte postup
aktualizacii a obnovy. Postup musi zodpovedat konkrétnemu zariadeniu.

[] Overenie a odovzdanie - Vyskusajte pristup opravneného technika aj obmedzenie jeho prav. Skontrolujte dostupné
zaznamy a dohodnite sa na ich uchovavani.
Udaje potrebné na pripravu instalacie

Prevadzka a kontakt na spravcu IT:
Model smerovaca / firmware / tarif Talk2M:
Pripojenie k internetu a siet stroja:

Povolené zariadenia, dodavatelia a spdsob schvalenia:

Aktualna dokumentacia a d’alSie navody

HMS: pouzivatelia a viacfaktorova autentifikacia
HMS: Pools a pristup skupin k zariadeniam

FOXON: navody a podklady pre IT

Potrebujete overit’ navrh zapojenia? Kontaktujte FOXON: poptavka@foxon.cz, +420 488 588 749.

Navrh zabezpecenia vychadza z konkrétnej prevadzky a posudenia rizik. Samotna inStalacia smerovaca nezarucuje splnenie vSetkych
povinnosti organizacie.
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https://help.ewon.biz/ecatcher/help/en/users.html
https://help.ewon.biz/ecatcher/help/en/pools.html
https://eshop.foxon.cz/sk/ewon-navody-a-podklady-pre-it

